VEILIGOPHETNET.NL — GRATIS GIDS

MKB-beveiligingschecklist

-

KORT ANTWOORD

Vijf punten, in volgorde: unieke wachtwoorden met 2FA,
SPF/DKIM/DMARC op je maildomein, een bijgewerkte website zonder
overbodige plugins, geteste back-ups, en een opgeschreven 'wie

bellen we'-plan. Print deze pagina en loop 'm elk kwartaal opnieuw
langs.

&

Dit is de printbare twin van /ondernemers/mkb-checklist/

(veiligophetnet.nl/ondernemers/mkb-checklist/), waar elk punt is uitgewerkt
met de details erachter.
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De checklist

PUNT CHECK

\2NFaAchtwoorden en Wachtwoordmanager + 2FA op elk zakelijk account

Mail SPF, DKIM en DMARC staan op het maildomein

Website CMS, thema en plugins bijgewerkt; ongebruikte plugins verwijderd

Lopen op een vast schema en minstens één keer getest met
Back-ups herstellen

Noodplan Namen en telefoonnummers op papier: wie bel je bij een hack

Veelgestelde vragen

Is dit dezelfde checklist als de online versie?

Ja, dezelfde vijf punten, hier samengevat tot één printbare pagina zonder de
toelichting erbij.

Waar vind ik de uitleg per punt?

Op /ondernemers/mkb-checklist/ (veiligophetnet.nl/ondernemers/mkb-checklist/) €n
de losse gidsen daaronder, zoals /ondernemers/mail-beveiliging/

(veiligophetnet.nl/ondernemers/mail-beveiliging/).
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